I L
Etec IS K sho BRULO

Carvalho Paula Souza GOVERNO DO ESTADO

Matido

Unidade de Ensino Médio e Técnico - Cetec

Plano de Trabalho Docente - 2019

Ensino Técnico

PLANO DE CURSO N° 160, APROVADO PELA PORTARIA CETEC - 738, DE 10/09/2015, PUBLICADA NO DIARIO OFICIAL DE
11/09/2015 - PODER EXECUTIVO - SECAO | - PAGINA 53.

ETEC SYLVIO DE MATTOS CARVALHO

Cédigo: 103 Municipio: MATAO

Eixo Tecnolégico: INFORMACAO E COMUNICACAO

Habilitac&o Profissional: HABILITACAO PROFISSIONAL DE TECNICO EM INFORMATICA

Qualificagdo: HABILITAGAO PROFISSIONAL DE TECNICO EM INFORMATICA

Componente Curricular: SEGURANGCA DIGITAL

Mddulo: 3° MODULO - B C. H. Semanal: 2,5

Professor: LUIZ FERNANDO SABINO DE OLIVEIRA

| — AtribuicBes e atividades profissionais relativas a qualificagdo ou a habilitagéo profissional, que justificam o
desenvolvimento das competéncias previstas nesse componente curricular.

[] selecionar componentes de hardware e ferramentas de software adequadas as necessidades apresentadas.

[] Estabelecer conexdes entre 0s equipamentos de forma a garantir a seguranca, confiabilidade e disponibilidade.

] Operar os servicos e funcdes dos sistemas operacionais

[] Instalar e configurar programas.

] Agir em conformidade com as leis e a ética pessoal e profissional.
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Il — Competéncias, Habilidades e Bases Tecnoldgicas do Componente Curricular

Componente Curricular: SEGURANCA DIGITAL

Médulo: 3° MODULO

No°

Competéncias

N©°

Habilidades

No°

Bases Tecnolégicas

1.

Propor e aplicar solugdes visando a prote¢do das
informacbes de determinadas empresas ou pessoas,
garantindo confidencialidade, integridade e
disponibilidade.

11

Identificar as principais vulnerabilidades, falhas de
seguranca e portas de entrada para cédigos maliciosos e/
ou pessoas mal intencionadas, protegendo as informag8es
de sistemas computacionais.

11.

.| Conceitos de Seguranca Digital

.|Caracteristicas de informacéo segura:Confidencialidade,

integridade e disponibilidade (CIA — Confidentiality,
ntegrity and Availability)

.| Certificacdes de seguranca: Orgéos reguladores nacionais

e internacionais:CERT — Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranc¢a no Brasil;CSIRT —
Computer Security IncidentResponse Team (Equipe de
Resposta a Tratamento de Incidentes de
Seguranga)Certificado digital;Assinatura digital.

.| Cartilha de Segurancga para Internet
.|Mecanismos de Seguranca:Controles fisicos e controles

I6gicos

.| Politicas de Seguranca
.|Técnicas para identificar vulnerabilidades:Footprint:

Descoberta de informag6es,Varredural/
analise;Enumeracgdo:Testes de penetracao e testes de
vulnerabilidadesEngenharia social;Negacéo de servigo
(DoS e DDoS);injections SQL

.| Criptografia
.| Firewall
10.

Seguranga de Redes

Seguranca em Dispositivos Méveis
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Il — Procedimento Didéatico e Cronograma de Desenvolvimento

Componente Curricular: SEGURANGCA DIGITAL

Médulo: 3° MODULO

Cronograma / Dia

ou pessoas mal intencionadas, protegendo as informagdes
de sistemas computacionais.

cartilha.

Habilidades Bases Tecnolégicas Procedimentos Didéticos & Més
[ 1.1 1dentificar as principais vulnerabilidades, falhas de [J 1. Conceitos de Seguranca Digital O Aula expositiva com projecao de slides
seguranca e portas de entrada para c6digos maliciosos e/ 05/02 a 15/02
ou pessoas mal intencionadas, protegendo as informagdes
de sistemas computacionais.
[l 1.1 Identificar as principais vulnerabilidades, falhas de |1 2. Caracteristicas de informagao [l Aula expositiva dialogada. Atividade pratica:
seguranca e portas de entrada para codigos maliciosos e/ |segura:Confidencialidade, integridade e disponibilidade composicao de infografico sobre os orgéos reguladores
ou pessoas mal intencionadas, protegendo as informacdes [(CIA — Confidentiality, ntegrity and Availability) brasileiros
de sistemas computacionais. .
[ 3. certificagdes de seguranca: Orgdos reguladores 18/02 a 01/03
nacionais e internacionais:CERT — Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranga no
Brasil;CSIRT — Computer Security IncidentResponse Team
(Equipe de Resposta a Tratamento de Incidentes de
Seguranca)Certificado digital;Assinatura digital.
[l 1.1 Identificar as principais vulnerabilidades, falhas de U 4. cartilha de Segurancga para Internet O Exposicao da cartilha de segurancga para internet por
seguranca e portas de entrada para codigos maliciosos e/ projecdo. Leitura de algumas porgdes. Aula pratica por 07/03 a 15/03
ou pessoas mal intencionadas, protegendo as informagdes projeto elaboragdo de animacdes, video ou slides sobre
de sistemas computacionais. algumas selecdes de temas da cartilha.
[ 1.1 identificar as principais vulnerabilidades, falhas de O 4. cartilha de Segurancga para Internet O Aula préatica por projeto: Finalizagdo de animacdes,
seguranca e portas de entrada para codigos maliciosos e/ video ou slides sobre algumas sele¢des de temas da 18/03 a 29/03

0 1.1 identificar as principais vulnerabilidades, falhas de
seguranca e portas de entrada para codigos maliciosos e/
ou pessoas mal intencionadas, protegendo as informagdes
de sistemas computacionais.

O s. Mecanismos de Seguranca:Controles fisicos e
controles l6gicos

O Aula expositiva com projecéo de slides. Demonstra¢des
por animacoes.

01/04 a 12/04

[J 1.1 identificar as principais vulnerabilidades, falhas de

O 6. Politicas de Seguranga

O Aula expositiva dialogada. Pesquisa por legislagao em

ou pessoas mal intencionadas, protegendo as informagdes
de sistemas computacionais.

andlise;Enumeracéo:Testes de penetragdo e testes de
vulnerabilidadesEngenharia social;Negacao de servigo
(DoS e DDoS);injections SQL

segurancga e portas de entrada para codigos maliciosos e/ direito digital. 15/04 a 26/04

ou pessoas mal intencionadas, protegendo as informagdes

de sistemas computacionais.

] 1.1 Identificar as principais vulnerabilidades, falhas de |[] 7. Técnicas para identificar vulnerabilidades:Footprint: |1 Aula com projecéo de slides. Demonstragao por

seguranca e portas de entrada para codigos maliciosos e/ |Descoberta de informacdes,Varredura/ animacdes ou videos. 29/04 & 10/05
a




[J 1.1 identificar as principais vulnerabilidades, falhas de

[ s. Criptografia

O Aula expositiva. Trabalho de pesquisa sobre métodos

seguranca e portas de entrada para codigos maliciosos e/ antigos de criptografia. 13/05 a 24/05
ou pessoas mal intencionadas, protegendo as informagdes

de sistemas computacionais.

[ 1.1 1dentificar as principais vulnerabilidades, falhas de U s. Criptografia O Aula por projeto: elaboracéo de método criptografico e

seguranca e portas de entrada para codigos maliciosos e/ envio de mensagem cifrada entre alunos. 27/05 a 07/06
ou pessoas mal intencionadas, protegendo as informagdes

de sistemas computacionais.

(] 1.1 Identificar as principais vulnerabilidades, falhas de O 9. Firewall O Aula expositiva dialogada. Demonstracao de firewall no

seguranca e portas de entrada para codigos maliciosos e/ Windows e alternativas em Linux. 10/06 a 19/06
ou pessoas mal intencionadas, protegendo as informagdes

de sistemas computacionais.

[ 1.1 identificar as principais vulnerabilidades, falhas de O 10. Seguranga de Redes O Aula expositiva dialogada. Atividade pratica

seguranca e portas de entrada para codigos maliciosos e/ interdisciplinar com o componente de Redes de 24/06 a 28/06
ou pessoas mal intencionadas, protegendo as informagdes Comunicacéo de Dados

de sistemas computacionais.

0 1.1 identificar as principais vulnerabilidades, falhas de O 11. Seguranga em Dispositivos Moéveis O Aula pratica com aparelhos dos alunos; Demonstragao

seguranca e portas de entrada para codigos maliciosos e/ de app em seguranca digital para smartphones; Boas 01/07 a 02/07

ou pessoas mal intencionadas, protegendo as informacdes
de sistemas computacionais.

praticas para manter seguro os dados no smartphone.
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IV - Plano de Avaliagcdo de Competéncias

Componente Curricular: SEGURANGCA DIGITAL

Médulo: 3° MODULO

Competéncias

Instrumento(s) e Procedimentos de Avaliagcao

Critérios de Desempenho

Evidéncias de Desempenho

O 1. Propor e aplicar solugdes visando a
protecdo das informacgfes de determinadas
empresas ou pessoas, garantindo
confidencialidade, integridade e disponibilidade.

[l Assiduidade

Assiduidade

[ comparecer as aulas

O Avaliacdo Tedrica(Prova de multipla escolha)

Trabalho em Equipe

0 Conseguir explicar as técnicas utilizadas
para execucdo do projeto assim como suas
metodologias de execugao

[0 senso de percepcdo, resolugédo de
problemas e comunicagdo. Saber relacionar

[ Trabalho Pratico (em grupo) ideias a fim de interpretar e analisar as
questdes propostas.
0 Capacidade de posicionar-se em situacdes
especificas de mercado.
O Organizagao 0 Capacidade de posicionar-se em situagdes
especificas de mercado.
[l Participagio em Sala de Aula
O Disciplina [0 senso de percepcdo, resolucdo de
problemas e comunicacdo com seus pares.
[ Pontualidade [ Montar um sistema simples de criptografia
[1 Trabalho Pratico (Individual) 0 Compreenséo cD(l)dilgnéerpretar a logica da sistematizacdo do
0 Construgéo de Conceito

[l Determinar sistemas simples de criptografia.
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V — Plano de atividades docentes

Componente Curricular: SEGURANGCA DIGITAL

Unidade de Ensino Médio e Técnico - Cetec

Médulo: 3° MODULO

Atividades Previstas

Projetos e Ac¢des voltados a
reducdo da Evasao Escolar

Atendimento a alunos por
meio de ag¢6es e/ou projetos
voltados a superacgao de
defasagens de aprendizado
ou em processo de
Progresséo Parcial

Preparo e corregdo de
avaliagdes

Preparo de material didatico

Participacdo em reunides com
Coordenador de Curso e/ou
previstas em Calendéario
Escolar

Recep¢cao dos alunos e
apresentacdo da disciplina,

Organizacdo e revisdo do
material de apoio visando

Planejamento; Reunido

aprendizado.

recuperacao dessas lacunas.

FEVEREIRO metodologia de ensino, atender as necessidades da|Didatico-pedagdgica.
Habilidades e competéncias. turma.
Acompanhamento dos alunos|Levantamento das lacunas de|Organizacdo e correcdo de 3;%22551%‘:0 ae origvi/siggngg
MARCO faltantes e com dificuldades de|aprendizagem e organizagéo de|trabalhos desenvolvidos e atender as nec%ssidades da Reunido pedagogica
aprendizado. recuperacao dessas lacunas. avaliacdes. turma
Acompanhamento dos alunos|Levantamento das lacunas de Organizagdo e revisdo do
ABRIL £ e : P material de apoio visando|Conselho de classe
altantes e com dificuldades de|aprendizagem e organizagdo de atender as necessidades da|intermediario. Reunido de curso
aprendizado. recuperacao dessas lacunas. turma ’
Acompanhamento dos alunos Organizagdo e correcado de
MAIO faltantes e com dificuldades de projetos desenvolvidos e Reunido pedagogica
aprendizado. avaliacdes.
. x x Organizagdo e revisdo do
Organizagdo e correcdo de magterial %Ie apoio visando x
JUNHO trabalhos desenvolvidos em atender as necessidades da Reunido de curso
laboratdrios e avaliagdes. t
urma.
Acompanhamento dos alunos|Levantamento das lacunas de
JULHO faltantes e com dificuldades de|aprendizagem e organizagéo de Conselho de classe final
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VI — Material de Apoio Didatico para Aluno (inclusive bibliografia)

MORAES, Alexandre Fernandes de, Seguranca em Redes: Fundamentos, Editora Erica, 2013.

ULBRICH, Henrique César; VALLE, James Della, Universidade Hacker, 32 edicdo, Editora Digerati Books, 2003.

Cartilha deSeguranca da informacéo na internet - CERT

GORDON, Steven R.; GORDON, Judith R. Sistemas de informacdo: uma abordagem gerencial. Rio de Janeiro: LTC, 2006
TURBAN, Efrain; et al. Administrac&o de tecnologia da informacé&o: teoria e pratica. Rio de Janeiro: Elsevier, 2005

SEMOLA, Marcos; Gestéo da seguranca da informagcéio: visdo executiva da seguranca da informacéo. Rio de Janeiro: Elsevier, 2003

VIl — Propostas de Integracao e/ou Interdisciplinares e/ou Atividades Extra
06/05 & 10/05 - Semana Paulo Freire
Atividade interdisciplinar com o componente de Redes de Comunicacao de Dados.

VIIl — Estratégias de Recuperacdo Continua (para alunos com baixo rendimento/dificuldades de aprendizagem)

Apo6s levantamento quinzenal das dificuldades de aprendizagem, propor revisdo dos pontos importantes para o avango do aluno. A
reviséo objetivando a recuperacédo podera ser realizada: com a participacdo da turma, oralmente e expositivamente; através da
proposta de aprendizagem por projetos em grupo; individualizada e com suporte de exercicios que proporcionem melhor
compreenséo dos assuntos tratados.

— Identificacéo:
Nome do Professor: LUIZ FERNANDO SABINO DE OLIVEIRA

Assinatura: Data: / /

X — Parecer do Coordenador de Curso:

O planejamento deste componente curricular apresenta metodologias de ensino diversificadas, trabalhando a teoria e a pratica,
contextualizando os conceitos com o dia a dia do aluno e valorizando o trabalho em equipe. Os instrumentos e critérios de avaliacao,
bem como de recuperacgéo, possibilitam que o aluno possa ser avaliado de maneira holistica e de forma continua. Também esta em
consonancia com o projeto pedagégico dessa Unidade Escolar através de propostas de integragao e/ou interdisciplinares. Diante do
exposto, manifesto-me favoravel a execucdo desse plano de trabalho.

Nome do Coordenador: PRISCILA APARECIDA ARTHUR

Assinatura: Data: / /

Data e ciéncia do Coordenador Pedagdégico

Xl- Replanejamento:




